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Em resumo, sobre o que fala o
artigo?



Crescente nos dispositivos android

+ 2 bilhdes de dispositivos ativos mensais
Tendéncia para a internet movel

Muitas aplicagOes de varias areas
Aplicativos criticos




O artigo aborda:

1) Motivacgao e definicdo de principios de seguranca no android

2) Definicao do modelo de ameaca e como o modelo de seguranca aborda

3) Explicagao de como o AOSP (Android Open Source Project) impde o
modelo de seguranca baseado em multiplas camadas.

4) ldentificacao de lacunas abertas e potenciais melhorias
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Contexto do Android



Contexto do Android

Universo Android é imenso

Qualquer dispositivo baseado em AOSP pode ser feito sem permissao
Mudanc¢a demoram para serem efetuadas na maioria dos casos de uso
Permissao de instalacao por fonte arbitrarias



Contexto do Android

e Focado no usudrio final

e Usuarios, no geral, ndo sao especialistas

e Qual cenario de sucesso para o android, em termos de seguranca,
privacidade e usabilidade?



Principios de seguranca do Android

e Safe by design
e Defense in depth

e Os principios se aplicam a modulos, APls, canais de comunicacao e
interface de todos os tipos



Estratégias abordadas:

Isolamento e contengao
Mitigacao de exploragao
Integridade

Correc¢Oes/atualizagdes



Modelo de Ameaca

Modelo de ameaca diferente do comum, desktop
Facilmente perdidos ou roubados

Se conectam em redes nao confiaveis

Estao muito proximos ao usuario



Deve-se supor o pior



Ameacas de acesso fisico ou proximal:

T1) Dispositivos desligados sob controle fisico de um adversdério (potencialmente de alta
sofisticacdo incluindo atacantes de nivel estado-nagao)

T2) Dispositivos bloqueados na tela sob controle fisico completo de um adversario

T3) Dispositivos desbloqueados (compartilhados) na tela sob controle de um usudrio autorizado, mas
diferente, por exemplo abuso de parceiro intimo

T4) dispositivos (tela bloqueada ou desbloqueada) na proximidade fisica adversario (com a
capacidade assumida de controlar todos os canais de comunicacgao de radio disponiveis, incluindo
celular, WiFi, Bluetooth, GPS, NFC e FM)



Ameacas no nivel da rede:

T5) Espionagem passiva e analise de trafego, incluindo dispositivos de
rastreamento dentro ou através de redes, por exemplo baseado em endereco
MAC ou outros identificadores de rede do dispositivo.

T6) Manipulacao ativa do trafego de rede, p. man-in-the-middle in the transport
layer security connections.



Ameaca em multiplos niveis:

T7) Abusando APIs suportadas pelo sistema operacional com intengao
maliciosa, por exemplo. spyware.

T8)Explorando bugs no sistema operacional, por exemplo kernel, drivers ou
sistema servicos.

T9) abusando de APIs suportadas por outros aplicativos instalados no
dispositivo.

T10)0 cddigo nao confiavel da Web (ou seja, JavaScript) é executado sem
consentimento explicito.



Ameaca em multiplos niveis:

T11) Imitando o sistema ou outras interfaces de usuario de aplicativos para
confundir os usuarios

T12)Lendo conteudo do sistema ou de outras interfaces de usuario de
aplicativos

T13) Injecdo de eventos de entrada no sistema ou em outras interfaces de
usuario do aplicativo.



Ameacas em multiplos niveis:

T14) Explorando cédigo que processa conteudo nao confiavel no SO ou
aplicativos, por exemplo nas bibliotecas de midia

T15) Abusar de identificadores exclusivos para ataques direcionados (que
pode acontecer mesmo em redes confiaveis), p. usando um numero de
telefone ou endereco de email para envio de spam ou correlacao com outros
conjuntos de dados, incluindo locais.



Modelo de seguranca da
plataforma Android



R1 - Consentimento de trés partes

e Usuario, plataforma e desenvolvedor

e Os atores controlam o0 acesso aos dados que eles criam

e O consentimento nao é apenas exigido do ator que criou um item de
dados, mas de todos os atores envolvidos.

e (Casos especiais



R2 - Ecossistema Aberto ao Acesso

e Na3ao existe unica loja de app
e A verificacao central de desenvolvedores ou registro de usuarios nao é

necessaria
e App sao livres para definir suas préoprias APls



R3 - Seguranca é um requisito de

compatibilidade

e Aparelhos que ndo estao em conformidade com o CDD e nao passam no
CTS nao sao Android

e Inicializacao verificada e o atestado de chave de hardware pode ser usado
para validar o firmware

e Rooting



R4 - O reset de fabrica retorna o dispositivo

para um estado seguro

e Limpa/formata as particoes de dados gravaveis

e Retorna dispositivo para um estado que depende da integridade das
particoes protegidas

e Software do sistema nao precisa ser reinstalado



RS - AplicacOes sao objetos de seguranca

Apps Android ndo sao agentes totalmente autorizados para acdes do
usuario

e [sso evita ransomwares e vazamento de dados privados
e Usuario tem menos poder, apesar de ser o usuario final



Implementacao



Consentimento, exemplo

-Compartilha dados de um app para outro requer:

- consentimento do usuario através da sele¢cao de um aplicativo de destino no
compartilhar dialogo;

- consentimento da plataforma, arbitrando o acesso aos dados e garantindo
que o aplicativo de destino nao possa acessar outros dados além de o item
explicitamente compartilhado através do mesmo link, que forma uma relagao
de conflanga temporaria entre dois aplicativos



Exemplo (...)

-consentimento do desenvolvedor do aplicativo de origem iniciando o
compartilhamento com os dados (por exemplo, imagem) que eles desejam
permitir aplicativo;

- consentimento do desenvolvedor do aplicativo de destino ao aceitar o
compartilhamento dados;



Consentimento: Desenvolvedores

Concedido pelo cédigo escrito e executado pelo sistema
Exemplo: flag no manifesto para poder debugar

Chave de assinatura do desenvolvedor

Side-loading esta fora do modelo de seguranca



Consentimento: Plataforma

e Assinatura também via codigo
e Atua para garantir que o sistema funciona como pretendido
e Aplicativos da prépria plataforma também tem chave de assinatura



Consentimento: Usuario

e Evite pedir demais

e Solicitar de uma maneira que seja compreensivel

e Prefira selecionadores e consentimento transacional em vez de ampla
granularidade

e O sistema operacional nao deve descarregar um problema dificil no
usuario

e Fornecer aos usuarios uma maneira de desfazer decisdes tomadas
anteriormente



Autenticacao

e Funcao do Gatekeeper para que o sistema interaja com um usuario
legitimo

e A principal autenticacao ¢é a tela de bloqueio

e Troca entre seguranca e usabilidade

e modalidades de segurancga, a partir do 9.0



Autenticacao

e Primeira modalidade, restrita a fatores de conhecimento: por padrao, PIN,
padrao e senha, fornece acesso as funcionalidades do celular

e Segunda modalidade, biometria: como iris, face
o Nao executa alguns tipos de agao, como descriptografar arquivos
o Fallback para autenticagao primaria a cada 72h

e Terceira modalidade, weak biometrics: como desbloquear em certa

localizacdo ou quando conectar com bluetooth ja pareado, etc
o Todas as restricoes da segunda modalidade + nao acessa Keymaster
o Fallback para autenticagao primaria apos 4h inativas



Isolamento e contencao

Imposicao do modelo de seguranca na maquina real

Muitas das funcionalidades basicas providenciada pelo kernel Linux
Controle de seguranca se encontra na borda do processo

Principio da defesa em profundidade



Implementacao do consentimento

e Processos: Discretionary Access Control (DAC)
o Permissdes rwx UNIX: grant URI permission, Intent flags
o Inter-Process Communication (IPC): Android Interface Definition Language (AIDL)
o  Contornado por root

e Plataforma: Mandatory Access Control (MAC)
o  SELinux (originalmente desenvolvido pela NSA)
o Atuacao a nivel de kernel
o Nao é contornado por root



Implementacao do consentimento

e Permissdes Android
o Normal: permissdes garantidas ao processo quando instalado (Plataforma)
o Dangerous: usudrio precisa conferir permissao ao processo (Usuario)
m Granularidade e agrupamento
o  Signature: permissdes obtidas somente por aplicativos assinados com mesma chave
(Processo)



Sandbox: Aplicativos

Base provida por Linux: usudrios e privilégios rwx (DAC)

User ID (UID) distinto para cada aplicativo

Privilégios distintos para cada UID (portanto, para cada aplicativo)
Diretdrio proprio para cada aplicativo, com privilégios garantidos somente
para o seu UID



Sandbox: Sistema

e Processos do sistema considerados de alto risco também possuem UID
proprio:
o Processamento de midia
Telefone
Wi-Fi
Bluetooth

o O O



Sandbox: Kernel

s Kornel vuins in ANAroio

Kernel
e Non-Kernel

Kernel accounts for 4 of security vulnerabilities on Android.

Data: Sep 2017 — May 2018 (Android Oreo)



Sandbox: Kernel

e Privileged eXecute Never (PXN): proibe execucao de cédigo em userspace
pelo kernel

e SELinux

e Privileged Access Never (PAN): proibe acesso a memaria de usudrio pelo
kernel (excecdo: copy-*-user ())



Sandbox; Abaixo do kernel

e Ultima linha de defesa contra atacantes que tomem controle do kernel

e Protecao de dados criticos até mesmo no cenario mais capcioso



Sandbox; Abaixo do kernel

e Keymaster
o Armazenamento de chaves de criptografia
o Requer destravamento de tela por parte do usuario para acessar as chaves, mesmo sob
situacao de kernel comprometido
e (Gatekeeper
o  Verifica autorizacao do usuario e comunica ao Keymaster

e Strongbox / Weaver

o Funcionalidade idéntica a Keymaster / Gatekeeper

o Adiferenca: localizado em hardware separado (prote¢do contra spectre, meltdown, etc)
e Protected Confirmation

o Requer que o usuario aceite o uso de uma chave, mesmo com a tela destravada



Criptografia

e Full Device Encryption (FDE)

o Algumas funcionalidades criticas indisponiveis: removido em Android 10
e File Based Encryption (FBE)
e Criptografia de dados de rede

o Posicao assumida: todo trafego de rede deve ser criptografado
o Funcionalidades para reforcar o uso da criptografia
o Requer opt-in explicito por parte do desenvolvedor para nao usar criptografia



Patching

e Atualizacdes sao necessarias para manter a seguranca
e Diflculdades para distribuir atualizagoes devido ao ecossistema imenso

Previous Android 0OS Updated Android OS Previous Android 0S } Updated Android OS
framework framework framework framework

Vendor
interface

Previous vendor Reworked vendor . , ,
implementation implementation Original vendor implementation




Patching

e Android Enterprise Recommended e acordos com OEMs: limite de 90 dias
e Project Treble: reorganizacao da arquitetura Android a partir de 8.0

Previous Android OS Updated Android OS
framework framework

Previous vendor Reworked vendor

implementation implementation
Previous Android OS } Updated Android OS

framework framework

Vendor
interface

Original vendor implementation




Casos Especiais



Casos Especiais

listing packages

Aplicativos VPN podem monitorar/bloquear o trafego de rede
Backup

Enterprise

Protecdo de redefinicdo de fabrica (FRP)



Conclusao

Seguro por padrao
Defesa em profundidade
Equilibrio entre usabilidade e seguranca

Alguns pontos de melhoria:
o Ataques OEM
o Ataques a nivel de Hardware
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